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Einige Fragen zum Einstieg

Uberlegen Sie:

Welche Erfahrungen haben Sie bisher mit EDV gemacht?

Computer? Tablet”? Mobiltelefon? Braucht man diese Gerate
im beruflichen Alltag?

Ist die Sicherheit von Daten wichtig? Fur Sie? Fur andere?

Wann sind die Daten in einem Unternehmen (einer sonstigen
Organisation / Institution) sicher?

Sind die Daten auf den von Ihnen benutzten Geraten sicher?
Was sorgt fur die Sicherheit dieser Daten”?
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Warum sollten wir uber Datensicherheit sprechen?

Rekordschaden: Cyberkriminalitat kostet deutsche
Wirtschaft 100 Milliarden im Jahr

https://www.e-recht24.de/news/strafrecht/11729-cybercrime-schaden-deutsche-wirtschaft.html 3
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Warum sollten wir uber Datensicherheit sprechen?
(kleines Update 2021)

Rekordschaden: Cyberangriffe kosten deutsche Wirtschaft pro Jahr
uber 200 Milliarden Euro

-

Anke Evers
Veroffentlicht: 10. August 2021
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https://www.e-recht24.de/news/datenschutz/12804-rekordschaeden-cyberangriffe-deutsche- 4
wirtschaftt.html
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Warum sollten wir uber Datensicherheit sprechen?

Digitale Angriffe haben bei 7 von 10 Unternehmen Schaden erzeugt

Welche der folgenden Arten von digitalen Angriffen haben innerhalb der letzten zwei Jahre in Ihrem
Unternehmen einen Schaden verursacht?

Angriffe auf Passworter 5%

Infizierung mit Schadsoftware bzw. Malware % D'g'tale Angt'ffe
"N haben bei
Phishing-Angriff 23% 7 o/
Ausnutzen von Software Schwachstellen _ ;i:: ! A 0

der Unternehmen
einen Schaden
verursacht - 2017

DDOS Attacke 18%

Man in the middle Angriff oder Mittelsmann-Angriff -

% waren es erst 43%.
8%
Spoofln
§ 9%
» 2019 ®m2017
Basis: Alle befragten Unternehmen (2016: n=1.070; 2017: n=1.069); Mehrfachnennungen in Prozent bltkom

https://www.zdnet.de/88372729/bitkom-100-milliarden-euro-schaden-pro-jahr-durch-cyberangriffe/ 5


mailto:w.lisiewicz@hs-sm.de

Datensicherheit HOCHSCHULE
Prof. W. Lisiewicz 4
E-Mail: w.lisiewicz@hs-sm.de é USNSEELIXI ﬁi_plifol;?jcg

Warum sollten wir uber Datensicherheit sprechen?

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in Ihrem Unternehmen
einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware m 31%
. . . . 27%
Distributed Denial of Service (DDoS) 18%
F 20%
S 8% Cyberangriffe

18% haben bei

Phishing
86%
: der Unternehmen
Ransomware L einen Schaden

2019 nicht erhoben verursacht -2019

SQL-Injection 17% waren es erst 70%.

2019 nicht erhoben

Webseitenubergreifendes sog. NG 9%
Cross-Site-Scripting (XSS) 2019 nicht erhoben = 2021

Man in the middle Angriff oder ‘S% = 2019
Mittelsmann-Angriff 8%

bitkom

https.//www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschafft- 6
mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr


mailto:w.lisiewicz@hs-sm.de
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-

Datensicherheit / HOCHSCHULE

Prof. W. Lisiewicz
E-Mail: w.lisiewicz@hs-sm.de é SCHMALKALDEN

UNIVERSITY OF APPLIED SCIENCES

Warum sollten wir uber Datensicherheit sprechen?
(kleines Update 2024)

® 8von 10 Unternehmen von diebstahl, Spionage oder Sabotage betroffen

B Rekordschaden von rund 267 Milliarden Euro
® China wird immer mehr zum Standort Nr. 1 fur Angreifer

B Cyberangriffe: Zwei Drittel der Unternehmen fiihlen sich in ihrer Existenz bedroht

Berlin, 28. August 2024 - Deutsche
Angriffe kommen vor allem aus China und Russland 3 B .
ten Sie fests Unternehmen rucken verstarkt in den
Fokus von Angreifern aus dem In- und
Ausland. In den vergangenen zwolf
Monaten waren 81 Prozent aller

Unternehmen vom Diebstahl von Daten

batkom

und IT-Geraten sowie von digitaler und

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024 V4
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A.1. Einstieg: einige Beispiele (1)

Kammergericht Berlin, 2019/2020

Im Nachhinein als ,APT 28" bezeichnete Hackergruppe ist mit
einem ,emotet’-Angriff auf das Kammergericht erfolgreich

die ,Infektion® kompromittiert die gesamte IT-Infrastruktur des
Gerichts und macht die Arbeit ab Oktober 2019 unmoglich

bis welit in das Jahr 2020 Arbeit mit Papier und Fax

es war u. a. moglich, Daten zu verdeckten Ermittlern, Opfern
von Verbrechen, Zeugen etc. abzugreifen

— il

dabei war ,,emotet” (im Gegensatz zu manchen in der Presse) |

nicht auf irgendetwas spezialisiert; es war nur ein Werkzeug, Datenklau |
? oder ihre Verschlijsselung (und dann Epress) szu erégliche...

8
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A.1. Einstieg: einige Beispiele (2)

Bundestag, 2015
Trojaner wird auf den Rechnern im Netzwerk des BT installiert

uber weitere Angriffsstufen wurde Zugriff auf mehrere
Arbeitsgerate erlangt und auch auf administrative Funktionen

Im Netzwerk

die Gerate waren praktisch durch Angreifer komplett
fernsteuerbar - es war Zugriff sowohl auf alle Daten, wie auch

auf Funktionen des kompletten Netzwerks moglich

insgesamt flossen ca. 16 GB an Daten ab

p— — — .—_—_.!

\ beim Angriff spielte auch eine Fake-Seite der UN eine RoIIe auf die eine
ﬁ (ebenfalls ,fake™) E-Mail leitete, die alle Mitarbeiter erhielten
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A.1. Einstieg: einige Beispiele (3)

Dusseldorfer Klinik, 2020

ein Ransomware-Angriff verschlusselt Daten in einer
Dusseldorfer Klinik und legt Datenverarbeitung lahm

die Behandlung von Patienten ist nicht moglich

auch Notfalle mussen in andere Krankenhauser umgeleitet
werden

eine schwer erkrankte Frau kann nicht vor Ort notbehandelt
werden - die deutlich verlangerte Fahrt in eine entlegene Klinik

fuhrt zu threm Tod

= — ———— e —————— = —7—~Il

~ mittlerweile ist die IT nicht nur eine I;rag otebeiten, ]
‘ sondern Bestandteil von lebenserhaltenden Systemen !!! *

10
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A.1. Einstieg: einige Beispiele (4)

Sudwestfalen IT, 2023

ein Ransomware-Angriff verschlusselt Daten beim
Dienstleister fur 72 Kommunalverwaltungen, inkl. Stadt Siegen

monatelang konnen Behorden keine Aufgaben wahrnehmen
(Geburtsurkunde, Fahrzeugzulassung, Fuhrerschein - nichts
mehr moglich)

erst im Sommer 2024 sind die Systeme wieder im Betrieb
Zugriff auf Systeme der SIT uber Lucke in Cisco-VPN

~ die besondere Reichweite des Daten-GAU-s in |
- Frage auf, wer bezahlt dies nun? diese bleibt vorerst unbeantwortet! ]
~dabei lag hier klares Versagen des zustandigen IT-Dienstleisters vor!

11
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A.2. Was und warum wird hier behandelt?

unsere Ziele l

> die sicherheitsrelevanten Aspekte der IT verstehen

Uberblick tiber die IT
e ! > sinnvolle und problematische Losungen unterscheiden konnen

> blendet er gerade oder ist es plausibel?

IT-Fachmann verstehen
> sind es seine Lieblings-Spielsachen oder gut konzipierte Losung?

> welche Hard- und Software kann die Sicherheit jahrelang pragen?

Weichenstellungen setzen
g > wie arbeite ich sicherheitstechnisch nachhaltig?

insbesondere: > was sind die Risiken und Gefahren?
Bewusstsein schaffen > was sind die notwendigen Mal3hahmen?

— e e ——— —— = — —— -——-J

“auch wenn Sie hier keine Hacker und Programmlerer werden kénnen -
sie sollten vor dem Problem nicht kapitulieren! +

|

12
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A.3. Prufung - Inhalt und Form

Die Prufung des Gesamtmoduls besteht aus zwel Tellen:

Datenschutz = Tell 1
Datensicherheit = Tell 2

Prufungsform in Teil 2

o Klausur

e Ein Szenario mit Darstellung der IT-Architektur in einem Unternehmen /
einer Organisation steht im Zentrum.

e Zum Szenario sind Fragen zu Problemen / moglichen Maldnahmen zu
beantworten.

Themen im Einzelnhen

e Was sind die (Im Szenario geschilderten) Probleme / Risiken / Gefahren?

 Wie kann diesen Problemen begegnet werden (Werkzeuge, Techniken,
Maldnahmen)?

13
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Lernmaterial

Skripte

e http://wdb.fth-sm.de/DatenSicherheitVorlesung

Bucher

o Eckert, IT-Sicherheit, DeGruyter (eBook)
o Kersten / Klett, Der IT Security Manager (eBook)
e Hellmann, IT-Sicherheit, DeGruyter

e Kipker, Cybersecurity - Rechtshandbuch, C. H. Beck

14
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wegen Nachfragen:

Literaturempfehlungen fur Neugierige
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Hacking & Security
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B. Bestandsaufnahme

Wo stehen wir? l

immer groldere Abhangigkeit von der EDV

eingesetzte Technik iImmer komplexer, auch wegen der
,Featuritis”

die Technologie soll immer benutzerfreundlicher werden
und ist es angeblich auch (?)

hoher Zeit- und Kostendruck => ,agil statt stabil”
Immer starkere Vernetzung von Systemen

Datenlecks, GAUs, Angriffe, gravierende Ausfalle und
sonstige ,Desaster* nehmen stark zu

Fachkraftemangel, Cyberkriminelle immer besser, hybride
Kriegsfuhrung 16
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B. Bestandsaufnahme - was ist das eigentliche Problem?

Sranffurter Allgemeine

Wirtschaft

ERP-SOFTWARE

,Das i1st schlimmer als Brexit, Trump und
Handelskrieg®

VON SUSANNE PREUSS, STUTTGART

17
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B. Bestandsaufnahme

Fragen zum Nachdenken: l

e warum hat moderne Software immer mehr Funktionen?

e warum wird der Eindruck erweckt, alles ist immer leichter?
e warum herrscht der Eindruck von Unsicherheit?

e warum erscheint es den Betroffenen, ihre Probleme
werden nicht gelost, gar ignoriert und dennoch standig
neue Produkte auf den Markt geworfen?

— — f‘,

mg Beobachtung: Geschiaftsmodell gtr
() Kundenbedarf, Lizenz- oder Abo-Gebuhr vor Problemlosung...

18
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C.1. Mensch als Sicherheitsfaktor

IKT vs. Datensicherheit vs. Mensch
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C.2. Spezielles Problem: Benutzerfreundlichkeit

Benutzerfreundlichkeit vs. Datensicherheit I

Software
benutzer- geringere
freundlich Kenntnisse des Benutzers
erforderlich

Sicherheit?
20
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C.2. Spezielles Problem: Benutzerfreundlichkeit

Folgen I

Software
benutzer-
freundlich

geringere
Kenntnisse des Benutzers
erforderlich (?)

Sicherheit leidet!!!
21
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C.2. Komplexitat vs. Benutzerfreundlichkeit

ein sich (selbst) verstarkender Trend

Nmap scan report for 10.0.0.249

Host is up (0.0016s latency).

MAC Address: 18:66:DA:75:F7:C6 (Dell)

Nmap scan report for 10.0.0.251

Host is up (0.00044s latency).

MAC Address: C8:5A:9F:E2:43:C7 (Unknown)

Nmap scan report for fritz.box (10.0.0.252)

Host is up (0.00052s latency).

MAC Address: BC:05:43:C1:4A:02 (AVM GmbH)

Nmap scan report for 10.0.0.254

Host is up (0.00082s latency).

MAC Address: E0:28:6D:46:60:8B (AVM Audiovisuelles Marketing und Computersysteme G
)

Nmap scan report for 10.0.0.50

Host is up.

Nmap done: 256 IP addresses (23 hosts up) scanned in 9.67 seconds
root@debianXPC:~# |

MAC Address: BC:A5:11:C1:16:74 (Unknown)
Nmap scan report for 10.0.0.249
Host is up (0.0016s latency).
MAC Address: 18:66:DA:75:F7:C6 (Dell)
Nmap scan report for 10.0.0.251
Host is up (0.00044s .
MAC Address: C8:5A:9F:E 7 (Unknown)
Nmap scan report for fr x (10.0.0.252)
Host is up (0.00052s latency).
" So o oo Aioo A
Wikkawiki-1.4.2
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe ing und Computersysteme GmbH
< A /home/wojtek/Downloads/wikkal42/WikkaWiki-1.4.2

L WikkaWiki-1.4.2
1 Personlicher Ordner seconds

(@@ Schreibtisch
D) Dokumente » @ libs 9 Objekte Ordner S0 19 Apr 2020 18:04:53 CEST
B storage » @ locale 4 Objekte Ordner 5019 Apr 2020 18:04:53 CEST
43 Musik » @ plugins 6 Objekte Ordner 5019 Apr 2020 18:04:53 CEST
@ Bider » @ scripts 2 Objekte Ordner 5019 Apr 2020 18:04:53 CEST
» i@ setup 8 Objekte Ordner 5019 Apr 2020 18:04:53 CEST
» @ sql 3 Objekte Ordner 5019 Apr 2020 18:04:53 CEST [
» @ templates 5 Objekte Ordner 5019 Apr 2020 18:04:53 CEST _bbszh‘--wkkA,teszjemg, nstalliert_20201023
B badwords.txt.php 11kB Programm  So 19 Apr 2020 18:04:53 CEST
index.php 255 Bytes Programm  So 19 Apr 2020 18:04:53 CEST
. interwiki.conf 4,5kB Text S0 19 Apr 2020 18:04:53 CEST
localization.php 1.6kB Programm 5019 Apr 2020 18:04:53 CEST : icmp_seq=3 ttl=64 time=317 ms
B mime_types.txt 139kB Text 5019 Apr 2020 18:04:53 CEST i 1cmp seq=4 tt1=64 time=46.9 ms
B README.md 10kB Text 5019 Apr 2020 18:04:53 CEST : iizp :Zqi?, Et{zgj Eiz:jgg ::
B version.php 1,1kB Programm  So 19 Apr 2020 18:04:53 CEST Km: 592:7 tt1=64 t1mé=;75 05
a.php 285 k8 Programm  S010Apr2020080453CEST 1 . ; p ceq-8 ttl-64 time=75.0 ms
& wdaT e 11kB Text S0 19 Apr 2020 18:04:53 CEST : icmp_seq=9 ttl=64 time=485 ms
: icmp _seq=10 ttl=64 time=35.1 ms

»m Videos
& Downloads
© kirzlich

[ Dateisystem

1 Papierkorb

~ Lesezeichen
(@ nextcloud
@ Webserver 10.0.0.2
& Webserver 10.0.0.2
& wdaT2

= L a Die 25 gewahlten Objekte werden kopiert, sobald Sie »Einfiigen« auswahlen

— -- 10.10.10.11 ping statistics ---

unbenannt 11 packets transmitted, 10 received, 9.09091% packet loss, time 10004ms
rtt min/avg/max/mdev = 35.106/222.189/485.070/150.256 ms
root@ubuntuwg:/etc/wireguard# Connection to 10.0.0.3 closed by remote host.
Connection to 10.6.0.3 closed.
wojtek@debianXPC:~$ su -
Passwort:
root@debianXPC:~# [] _
K | wikka_test_fertig_installiert 20....
B motioneye

Gerite

frvena @9 [ ] )@ | *) [PHP 7.4.8 - phpi... | [] Terminal - wojtek... | ® [AnyDesk] @ WikkaWiki-142 | '@ (20201016 - runy... | [-] Terminal - wojtek... | @ [wiki] ) [FreeNAS - 10.0.3... == fa®Basz2u00
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